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Transcrição do EP2: Criptografia via método de substituição
1. Método Twist
Criptografia é uma área da Ciência da Computação que estuda os métodos de comunicação secreta que 
transformam uma mensagem (textoplano) em uma mensagem cifrada (textocifrado), de forma que 
apenas o real receptor da mensagem seja capaz de restaurar o seu conteúdo original. O ato de 
trasnformar uma mensgem em uma mensagem cifrada é chamado de codificação e o ato contrário é 
chamado de decodificação. Um método bastante simples de codificação é o método Twist, que requer 
que ambos remetente e receptor combinem uma chave secreta k, que deve ser um inteiro positivo. 
O método Twist utiliza quatro listas: textoplano, textocifrado, codigoplano e cifradocodigo, sendo 
textoplano e textocifrado listas de caracteres e codigoplano e cifradocodigo listas de inteiros. Todas as 
listas têm tamanho n, onde n é o tamanho da mensagem a ser codificada (as listas são iniciadas na 
posição zero de forma que seus elementos são numerados de 0 a n – 1). Para este problema, as 
mensagens apenas conterão letras minúsculas, pontos e “barra baixa” (underscore, representando 
espaço em branco).
A mensagem a ser codificada é armazenada na lista textoplano. Dada a chave k, a codificação é feita da 
seguinte forma: Primeiro as letras em textoplano são convertidas em códigos inteiros que são 
armazenados em codigoplano. A conversão é feita da seguinte forma: ‘_’ = 0, ‘a’ = 1, ‘b’ = 2, …, ‘z’ = 26 e ‘.’ =
27. Depois, cada código em codigoplano é convertido em um código codificado em cifradocodigo através 
da seguinte fórmula:

Para todo i de 0 a n – 1,
cifradocodigo[i] = (codigoplano[(k * i) mod n] – i) mod 28

A decodificação é realizada de maneira análoga (usando-se um inverso multiplicativo modular), devendo-
se fazer

codigoplano[(k * i) mod n] = (cifradocodigo[i] + i) mod 28
Aqui x mod y é o resto da divisão de x por y; por exemplo, 3 mod 7 = 3, 22 mod 8 = 6 e  -1 mod 28 = 27. Você 
pode usar o operador ‘%’ do Python, desde que corrija o valor caso o resultado seja menor que zero 
(nesse caso é necessário somar y ao resultado de ‘x % y’). Por último, os códigos obtidos em  
cifradocodigo são convertidos novamente em letras (pela mesma regra descrita anteriormente e 
detalhada na dica 1 abaixo) e são armazenadas em textocifrado. Esse método funciona apenas quando n 
e k são primos entre si; essa propriedade é necessária para garantir que a mensagem decodificada 
corresponderá à mensagem original.



A codificação pelo métodos Twist das mensagens ‘ola’ e ‘wxyz’, ambas usando a chave 5, são ilustrada sna
tabela a seguir: 

Exemplo 1: ‘ola’ Exemplo 2: ‘wxyz’
Vetor [0] [1] [2] [0] [1] [2] [3]

textoplano ‘o’ ‘l’ ‘a’ ‘w’ ‘x’ ‘y’ ‘z’
codigoplano 15 12 1 23 24 25 26
cifradocodigo 15 0 10 23 23 23 23
textocifrado ‘o’ ‘_’ ‘j’ ‘w’ ‘w’ ‘w’ ‘w’

Dicas sobre manipulação de caracteres
1. Em Python deve-se utilizar duas funções pré-definidas para manipular caracteres e seu código 
numérico correspondente. Por exemplo, o caractere/dígito ‘0’ tem código 48, o caractere/dígito ‘1’ tem 
código 49 e assim por diante (esses valores vêm do “velho” sistema de codificação  ASCII – American 
Standard Code for Interchange, que usava 8 bits). Então pode-se usar as funções ord(char) e chr(int), a 
primeira, dado o caractere C, devolve seu código e a segunda, dada um inteiro N devolve o caractere cujo 
código é N. Experimente o seguinte código em Python:

2. Atenção, muito cuidado com o alfabeto a ser utilizado! Para certificar-se que está na ordem correta, 
primeiro teste as funções ord(char) e chr(int) do Python. Faça um programa para gerar os caracteres de ‘a’ 
até ‘z’ e seus códigos ASCII.

2. Tarefa
Sua tarefa é escrever um programa que codifica e decodifica uma mensagem usando método Twist. 
Inicialmente o usuário escolhe a opção 0 (codifica) ou 1 (decodifica), sendo:
0: o usuário deve, a seguir, digitar o valor k da chave e depois uma frase (que será codificada)
1: o usuário deve, a seguir, digitar o valor k da chave e depois uma frase (que será decodificada)
Por exemplo, se o usuário digitar 1, 5 e ‘o_j’, seu programa deve invocar a função de decodificação (com 
os parâmetros adequados e devolver ‘ola’ (correspondendo ao texto decodificado). Então o programa 

def converteInt2Char(k): # k deve ser inteiro
return chr(k) # devolve o caractere associado a k

def converteChar2Int(c): # c deve ser caractere
return ord(c) # devolve o código inteiro associado ao caractere c

def main():
pirnt(“Caractere |\n%9c | %6d |\n%9c | %6d |\n%9c | %6d |” % 

(converteInt2Char(48), 48, converteInt2Char(49), 49, ‘0’, converteChar2Int(‘0’), ‘1’, 
converteChar2Int(‘1’)))
main()



principal deve imprimir o texto original (decodificando) ‘ola’. Se, por outro lado, o usuário digitar 0, 5 e 
‘wxyz’, o programa deve imprimir ‘wwww’.

3. Entrada e saída de dados
A entrada será via teclado. Primeiramente deve-se digitar a opção (0 ou 1), depois digita-se a chave k e 
por último a mensagem (a ser codificada ou decodificada). Pode-se supor que o tamanho da mensagem n
esteja entre 1 e 70 caracteres. A chave k será um inteiro positivo menor ou igual a 300 que seja primo com 
o tamanho n, ou seja, mdc(k, n) = 1. Abaixo apresentamos 3 exemplos de codificações/decodificações, 
para as chaves 5, 11 e 29.

Chave Frase original Frase codificada
5 este_e_um_teste_muito_chato. edrykonnklupposembjnugujqwki

11 cachorro. cbmowxbkg
29 espero_que_funcione. edcnkjyzmjrpianvbyzo

Os códigos dos caracteres são sequências, sendo 97 o código do ‘a’, 98 o código do ‘b’ e assim por diante. 
Neste EP pode-se supor que serão digitados apenas letras minúsculas (logo entre ‘a’ e ‘z’), ponto ‘.’ ou 
“barra baixa” ‘_’.
Abaixo ilustraremos como seriam as mensagens de seu programa para o primeiro exemplo da tabela 
acima. Atenção, tente copiar precisamente as mensagens como aparecem, pois caracteres errados podem
produzir erros.

1. Exemplo de codificação. Em azul o que o usuário digita.

2. Exemplo de decodificação. Em azul o que o usuário digita.

FIM DO ENUNCIADO

Digite 0 para codificar e 1 para decodificar: 0
Digite a chave: 5
Digite a mensagem: este_e_um_teste_muito_chato.
Frase final: edrykonnklupposembjnugujqwki

Digite 0 para codificar e 1 para decodificar: 1
Digite a chave: 5
Digite a mensagem: edrykonnklupposembjnugujqwki 
Frase final: este_e_um_teste_muito_chato.



COMENTÁRIOS GERAIS
Este é um EP razoavelmente fácil de se fazer; como o intuito é treinar funções vamos usar a ord(char) e 
chr(int). Além disso vamos criar toda nossa lógica dentro de uma função que chamaremos de 
criptoTwist(). 
Antes de mais nada é preciso saber que consultar a tabela ASCII será imprescindível neste EP, sendo assim
vamos dar uma olhada nela logo abaixo.

Usaremos basicamente a quarta coluna..

Por onde começar?
Certamente deveremos começar pela função criptoTwist(), na qual o usuário decidirá se quer codificar ou 
decodificar uma mensagem. Tenha em mente que SEMPRE trabalharemos com 4 listas, sendo elas 
textoplano, codigoplano, cifradocodigo e textocifrado, conforme dito no enunciado. Devemos 
inicialmente perguntar ao usuário se ele quer decodificar ou decodificar uma mensagem e então 
processar a mensagem digitada juntamente com sua chave. Sem mais delongas, vamos por a mão na 
massa (ou no teclado)!



Vamos então começar lendo a opção (0 ou 1) para codificar ou decodificar uma mensagem. Vamos gravar 
essa resposta na variável op; em seguida também lemos a chave k. Veja abaixo:

1          def  criptoTwist():
2              op = int(input("Digite 0 para codificar e 1 para decodificar: "))
3              k = int(input("Digite a chave: "))

Começaremos processar pela opção 0, ou seja, quando o usuário quer codificar uma mensagem:

5              if (op == 0):
6                   textoplano = input("Digite a mensagem: ") # A mensagem ficará na lista “textoplano” 
7                   n = len(textoplano) #A variável n recebe o tamanho da palavra (quantidade de letras)
8
9                   codigoplano = []  #Iniciamos uma lista “codigoplano” de tamanho zero
10 #Cada letra da mensagem deverá ser processada, por tanto o for abaixo:
11                 for i in range(n):
12                     x = textoplano[i] #a cada iteração x recebe uma letra
13                      if (x == '_'):  
14                            codigoplano.append(0) #se x for uma barra baixa insere o inteiro 0 no “codigoplano”
15                      elif (x == '.'):
16                            codigoplano.append(27) #se x for um ponto insere o inteiro 27 no “codigoplano”
17                       else:  #se não for barra baixa nem ponto, será uma letra minúscula
18                             codigoplano.append(ord(x) – 96)

A função ord(x) retorna o código da tabela ASCII referente ao caractere que estará em x. Como 
especificado, a letra ‘a’ deve ter código 1, ‘b’ = 2 e assim por diante. Dessa maneira, como o código ASCII 
para ‘a’ é 97, ‘b’ é 98 e assim por diante, subtraímos 96 para que se adéque ao EP.
                
20                   cifradocodigo = []   #inicia a lista “cifradocodigo” de tamanho zero

Verificaremos para cada item em “codigoplano” se a sua encriptação não gera um número negativo e se 
gerar, somamos +28 para que volte ao valor correto. Isso está especificado no EP mas é devido ao fato de 
que o resto da divisão por um número pode retornar um número negativo.
Para entender melhor isso você pode consultar (opcional): 
https://pt.wikipedia.org/wiki/Resto_da_divis%C3%A3o_inteira

https://pt.wikipedia.org/wiki/Resto_da_divis%C3%A3o_inteira


22                   for i in range(n):
23                         x = (codigoplano[(k * i) % n] - i) % 28
24                         if (x < 0):
25                              x += 28
26                         cifradocodigo.append(x) #o número encriptado é adicionado em “cifradocodigo”

Uma vez que a lista “cifradocodigo” esteja preenchida, precisamos pegar seus números e transformá-los 
em caracteres novamente para ser colocado na lista “textocifrado”.

28                   textocifrado = []
29
30                  for i in range(n):
31                       x = cifradocodigo[i]    #x recebe o número da posição i da lista “cifradocodigo”
32                       if (x == 0):
33                            textocifrado.append('_') # se x for 0 adiciona ‘_’ em “textocifrado”
34                      elif (x == 27):
35                           textocifrado.append('.') # se x for 27 adiciona ‘.’ em “textocifrado”
36                      else:
37                           textocifrado.append(chr(x + 96))
Se não x não for nem 0 e nem 27 será um número entre 1 e 26. Como esse número corresponde à 
matemática do método Twist precisamos somar novamente 96 a ele ANTES de usarmos a função chr(int) 
para convertermos para um caractere da tabela ASCII. Isso é exatamente o que a linha 37 acima faz!

A partir dessa parte trataremos o cado da decodificação, ou seja, if op != 0, por isso o else abaixo.
38              else:
39                    textocifrado = input("Digite a mensagem: ") #a mensagem cifrada vai para “textocifrado”
40                    n = len(textocifrado) #a variável n contém o tamanho da mensagem cifrada
41
42                   cifradocodigo = []  #iniciamos uma lista vazia “cifradocodigo”

Agora usaremos o seguinte raciocínio: cada caractere em “textocifrado” deverá se transformar em um 
número da lista “cifradocodigo”. Para isto deveremos verificar primeiro se é barra baixa, ponto ou uma 
letra. Para o caso de ser barra baixa adicionamos o inteiro 0 à lista“cifradocodigo”, já se for um ponto 
adicionamos o inteiro 27. Caso seja uma letra devemos subtrair 96 ANTES do código ASCII referente ao 
caractere que estará em x e então adicionar o número à “cifradocodigo”. Veja abaixo:



44                  for i in range(n):
45                       x = textocifrado[i]
46                       if (x == '_'): 
47                           cifradocodigo.append(0)
48                      elif (x == '.'):
49                           cifradocodigo.append(27)
50                      else:
51                           cifradocodigo.append(ord(x) – 96) #ord(x) dá um caracter ASCII (subtraia 96!)

Agora que temos a lista “cifradocodigo” preenchida corretamente teremos que usar o processo inverso 
multiplicativo  afim de decodificar a mensagem.
Note que na linha 56 abaixo a lista “codigoplano” é preenchida em posições “aleatórias” (já existentes) e 
não com o método append.
Para que isso seja possível devemos iniciar a lista “codigoplano” como o tamanho da mensagem 
(tamanho n) e colocar “nada” em seus elementos. Isso é o que a linha 53 abaixo faz!

53                  codigoplano = [None]*n
54
55                  for i in range(n):
56                      codigoplano[(k * i) % n] = (cifradocodigo[i] + i) % 28  #note que não é usado append

O método append  é usado para adicionar elementos sempre no final de uma lista. Como precisamos 
adicionar em posições “aleatórias” a lista já deve ter o tamanho n e “nada” em seu conteúdo (linha 53).
Nesse ponto já temos a lista “codigoplano” preenchida corretamente. Agora precisamos converter seus 
números para caracteres de acordo com a tabela ASCII. Lembre-se de somar 96 ao número x quando este 
não for referente a uma barra baixa nem ponto ANTES de converte-lo para código ASCII (linha67).

58                  textoplano = []
59
60               for i in range(n):
61                    x = codigoplano[i]
62                    if (x == 0):
63                         textoplano.append('_')
64                   elif (x == 27):
65                        textoplano.append('.')
66                   else:
67                        textoplano.append(chr(x + 96)) #chr(int) da um caractere referente ao inteiro x (some 96!)



Nesse ponto já saímos do else referente à opção de decodificação. A endentação deve acompanhar, tome 
cuidado!
A parte abaixo imprime a mensagem final, seja ela de “textoplano” ou “textocifrado”

69            print("Frase final: ", end = "")
70            for i in range(n):
71                 if (op == 0): 
72                      x = textocifrado[i]
73                 else:
74                      x = textoplano[i]
75                 print("%s" %x, end = "")
76             print()

FIM :D

 

Código fonte em Python
Código fonte em C

https://drive.google.com/file/d/16uOzRrAE6qlWiro5nAoLY4lDPia_eTZ6/view?usp=sharing
https://drive.google.com/file/d/1tPhbkH_LTm-OvuLxUFRt4Nl9Kwz0w6ML/view?usp=sharing

