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Transcricdo do EP2: Criptografia via método de substituicao

1. Método Twist

Criptografia é uma area da Ciéncia da Computacdo que estuda os métodos de comunicacdo secreta que
transformam uma mensagem (textoplano) em uma mensagem cifrada (textocifrado), de forma que
apenas o real receptor da mensagem seja capaz de restaurar o seu contetdo original. O ato de
trasnformar uma mensgem em uma mensagem cifrada é chamado de codificagdo e o ato contrario é
chamado de decodificagdo. Um método bastante simples de codificagdo é o método Twist, que requer

que ambos remetente e receptor combinem uma chave secreta k, que deve ser um inteiro positivo.

O método Twist utiliza quatro listas: textoplano, textocifrado, codigoplano e cifradocodigo, sendo
textoplano e textocifrado listas de caracteres e codigoplano e cifradocodigo listas de inteiros. Todas as
listas tém tamanho n, onde n é o tamanho da mensagem a ser codificada (as listas sdo iniciadas na
posicao zero de forma que seus elementos sdo numerados de 0 a n - 1). Para este problema, as
mensagens apenas conterdo letras mindsculas, pontos e “barra baixa” (underscore, representando
espago em branco).

A mensagem a ser codificada é armazenada na lista textoplano. Dada a chave k, a codificagdo é feita da
seguinte forma: Primeiro as letras em textoplano sdo convertidas em codigos inteiros que sao
armazenados em codigoplano. A conversao é feita da seguinte forma: _’=0,a’=1,'‘b’=2,...,27=26e " =
27. Depois, cada codigo em codigoplano é convertido em um cédigo codificado em cifradocodigo através
da seguinte formula:

ParatodoideOan-1,

cifradocodigoli] = (codigoplano[(k * i) mod n] - i) mod 28

A decodificacdo é realizada de maneira analoga (usando-se um inverso multiplicativo modular), devendo-
se fazer
codigoplano[(k * i) mod n] = (cifradocodigo[i] + i) mod 28

Aquix mod vy é o resto da divisdo de x por y; por exemplo,3 mod 7=3,22 mod 8=6 e -1 mod 28 = 27. Vocé
pode usar o operador ‘%’ do Python, desde que corrija o valor caso o resultado seja menor que zero
(nesse caso é necessario somary ao resultado de ‘x % y’). Por Ultimo, os codigos obtidos em
cifradocodigo sao convertidos novamente em letras (pela mesma regra descrita anteriormente e
detalhada na dica 1 abaixo) e sdo armazenadas em textocifrado. Esse método funciona apenas quando n
e k sdo primos entre si; essa propriedade é necessaria para garantir que a mensagem decodificada
correspondera a mensagem original.



A codificacdo pelo métodos Twist das mensagens ‘ola’ e ‘wxyz’, ambas usando a chave 5, sdo ilustrada sna

tabela a seguir:

Exemplo 1: ‘ola’ Exemplo 2: ‘wxyz’

Vetor [0] [1] [2] [0] [1] [2] [3]
textoplano ‘0’ € ‘a’ ‘w’ X’ ‘y’ ‘7
codigoplano 15 12 1 23 24 25 26
cifradocodigo 15 0 10 23 23 23 23
textocifrado ‘0’ ‘_’ i) ‘w’ ‘w’ ‘w’ ‘w’

Dicas sobre manipulagao de caracteres

1. Em Python deve-se utilizar duas funcdes pré-definidas para manipular caracteres e seu cédigo
numérico correspondente. Por exemplo, o caractere/digito ‘0’ tem codigo 48, o caractere/digito ‘1’ tem
codigo 49 e assim por diante (esses valores vém do “velho” sistema de codificagdo ASCII - American
Standard Code for Interchange, que usava 8 bits). Entdo pode-se usar as funcoes ord(char) e chr(int), a
primeira, dado o caractere C, devolve seu codigo e a segunda, dada um inteiro N devolve o caractere cujo
codigo é N. Experimente o seguinte codigo em Python:

def convertelnt2Char(k): # k deve ser inteiro

return chr(k) # devolve o caractere associado a k
def converteChar2int(c): # c deve ser caractere

return ord(c) # devolve o co6digo inteiro associado ao caractere c
def main():

pirnt("Caractere \n%9c | %6d |\n%9c | %6d \n%9c | %6d |" %
(convertelnt2Char(48), 48, convertelnt2Char(49), 49, '0', converteChar2Int(‘0'), '1",
converteChar2int('1')))
main()

2. Atencao, muito cuidado com o alfabeto a ser utilizado! Para certificar-se que esta na ordem correta,
primeiro teste as fun¢des ord(char) e chr(int) do Python. Fagca um programa para gerar os caracteres de ‘@’

até ‘z’ e seus codigos ASCII.

2. Tarefa

Sua tarefa é escrever um programa que codifica e decodifica uma mensagem usando método Twist.
Inicialmente o usuario escolhe a op¢do 0 (codifica) ou 1 (decodifica), sendo:

0: o usuario deve, a seguir, digitar o valor k da chave e depois uma frase (que sera codificada)

1: o usudrio deve, a seguir, digitar o valor k da chave e depois uma frase (que sera decodificada)

Por exemplo, se o usuario digitar 1, 5 e ‘o_j’, seu programa deve invocar a fun¢ao de decodifica¢do (com
os parametros adequados e devolver ‘ola’ (correspondendo ao texto decodificado). Entao o programa



principal deve imprimir o texto original (decodificando) ‘ola’. Se, por outro lado, o usuario digitar 0,5 e
‘wxyz’, 0 programa deve imprimir ‘wwww’.

3. Entrada e saida de dados

A entrada sera via teclado. Primeiramente deve-se digitar a op¢ao (0 ou 1), depois digita-se a chave k e
por ultimo a mensagem (a ser codificada ou decodificada). Pode-se supor que o tamanho da mensagem n
esteja entre 1 e 70 caracteres. A chave k serd um inteiro positivo menor ou igual a 300 que seja primo com
o tamanho n, ou seja, mdc(k, n) = 1. Abaixo apresentamos 3 exemplos de codificacdes/decodificacdes,
para as chaves 5,11 e 29.

Chave Frase original Frase codificada

5 este_e_um_teste_muito_chato.| edrykonnklupposembjnugujqwki

11 cachorro. cbmowxbkg

29 espero_que_funcione. edcnkjyzmjrpianvbyzo
Os cddigos dos caracteres sdo sequéncias, sendo 97 o cddigo do ‘a’, 98 o codigo do ‘b’ e assim por diante.
Neste EP pode-se supor que serdo digitados apenas letras minusculas (logo entre ‘a’ e ‘Z’), ponto ” ou
“barra baixa” ‘_’.

Abaixo ilustraremos como seriam as mensagens de seu programa para o primeiro exemplo da tabela

acima. Atencao, tente copiar precisamente as mensagens como aparecem, pois caracteres errados podem
produzir erros.

1. Exemplo de codificagdo. Em azul o que o usuario digita.

Digite O para codificar e 1 para decodificar: 0
Digite a chave: 5

Digite a mensagem: este_e um _teste _muito_chato.
Frase final: edrykonnklupposembjnugujgwki

2. Exemplo de decodificagdo. Em azul o que o usuario digita.

Digite 0 para codificar e 1 para decodificar: 1

Digite a chave: 5

Digite a mensagem: edrykonnklupposembjnugujgwki
Frase final: este_e_um_teste_muito_chato.

FIM DO ENUNCIADO



COMENTARIOS GERAIS

Este é um EP razoavelmente facil de se fazer; como o intuito é treinar fun¢des vamos usar a ord(char) e
chr(int). Além disso vamos criar toda nossa logica dentro de uma funcdo que chamaremos de
criptoTwist().

Antes de mais nada é preciso saber que consultar a tabela ASCII sera imprescindivel neste EP, sendo assim
vamos dar uma olhada nela logo abaixo.

Dec HxOcl Char Dec Hy Oct Himl Chr  [Dec Hx Oct Himl Chrl] Dec Hx Gct Hirml Chr
0 0000 NUL (rmall) 32 20 040 &#32; Space| 64 40 100 «#54; B | 95 60 140 &#%6;
1 1 001 S0H (atart of heading) 33 21 D41 &#33; ! 65 41 101 «#65: & | 97 61 141 «497: &
2 2 002 5T (start of text) 34 22 042 «#34: 7 66 42 10z «#66: B | 95 62 142 &#98:; b
3 3 003 ETX (end of text) 35 23 043 «#35; # 67 43 103 &#67: C | 95 63 143 «#59; C
4 4 004 EOT (end of transmission) 36 24 044 «#36: % 68 44 104 «#68; T |100 &4 144 &#100; d
5 5 005 ENQ (engquiry) 37 25 045 &#37: % 69 45 105 «#65; E |101 65 145 «#101; e
& 6 006 ACE (acknowledge) 38 26 046 «#38: & 70 46 106 &«#70: F |10Z 66 146 &#102; £
7 7 007 BEL (bell) 39 27 047 «#39:; "' 71 47 107 «#71; G |103 67 147 &#103: O
8 8 010 B (backspace) 40 28 050 &#40; | 72 48 110 «#72; H |104 62 150 &#104; h
9 9 011 TAE (horizontal tab) 4] 29 051 «#41: ) 73 49 111 «#73; I |105 69 151 &#105; 1

10 A 0l2 LF (NL line feed, new line)| 42 2& 052 &#42; * 74 4h 112 &#74: 7 |106 6A 152 &#106: 3

11 B 013 ¥T (wertical tah) 43 2B 053 &#43: + 75 4B 115 &#75: K |107 6B 153 &#107: k

12 C 0l4 FF (NP form feed, new page)| 44 ZC 054 «#44; , 76 4C 114 «#76; L (108 SC 154 &#108; 1

13 D 015 CR (carriage return) 45 ZD 055 &#45; - 77 4D 115 «#77; M |109 6D 155 &#109; m

14 E 0l6 50 (shift out) 46 ZE 056 &«#d6: . 78 4E 116 «#76: N |110 6E 156 &«#110: n

15 F 017 8T (shift in) 47 ZF 057 a#43: / 79 4F 117 &#79; 0 |111 &F 157 &#111: o

16 10 020 DLE (data link esacape) 43 30 060 «#48: 0 80 50 120 «#80: P |11Z2 70 160 «#lla: p

17 11 021 DCL (device comtrol 1) 49 31 0Rl &#49: 1 gl 51 121 &#81:; 0 |113 71 161 &#113: d

18 12 022 DC2 (device control 2) 50 32 062 afs0; 2 82 52 122 e#B2: R |114 72 162 e#lld: ¢

19 13 023 DC3 (device comtrol 3) 51 33 063 &#51: 3 83 53 123 &#83: 5 |115 73 153 &#115: =

Z0 14 024 DCA (device contiol 4) 52 34 064 &¥dc: 4 84 54 124 «#84;: T |116 74 164 &#lle; T

2l 15 025 NAEK (negative acknowledge) 53 35 065 &#33; 5 85 55 125 &#653; U [117 75 165 &#117;: u

22 16 026 5YN (synchronous idls) §4 36 066 &i54; B 86 56 126 «¥B6: V |11B 76 166 «#lla: v

23 17 027 ETB (end of trans. block) 55 37 067 &#55: 7 87 57 127 &#67: W [119 77 167 &#119: w

24 18 030 CAN (cancel) 56 38 070 sM56; & 88 58 130 «#86: X |120 78 170 «#120; =

25 19 031 EM  (end of medium) 57 39 071 «#57: 9 89 59 131 &#89: T [121 79 171 &#121: ¥

26 1k 032 3UB (substitute) 58 3A 072 &#58; : 90 54 132 «#90: Z (122 7h 172 edli2; =

27 1B 033 E5C (escape) 59 3B 073 «#59: : 91 5B 133 &#91: [ |123 7B 173 &#123: 1

28 1C 034 F3 (file separator) 60 3C 074 a#60; < 92 SC 134 «#92; \ |124 7C 174 c¥lz4:

29 1D 035 G5  (group Separator) 6l 3D 075 &#61; = 93 5D 135 &#93; ] |125 7D 175 &#125; |

30 1E 0386 RS (record separator) 62 3E 076 aW62: > 94 S5F 136 &#94: * |126 7E 176 &¥126; -

31 1F 037 U3 |(unit separator) 63 3F 077 &«#63:; 7 95 5F 137 &#95; 127 7F 177 &#127; DEL

Source: www.LookupTables.com
Usaremos basicamente a quarta coluna..

Por onde comegar?

Certamente deveremos comecar pela fungdo criptoTwist(), na qual o usuario decidira se quer codificar ou
decodificar uma mensagem. Tenha em mente que SEMPRE trabalharemos com 4 listas, sendo elas
textoplano, codigoplano, cifradocodigo e textocifrado, conforme dito no enunciado. Devemos
inicialmente perguntar ao usuario se ele quer decodificar ou decodificar uma mensagem e entdo
processar a mensagem digitada juntamente com sua chave. Sem mais delongas, vamos por a mao na
massa (ou no teclado)!



Vamos entao comecar lendo a opgao (0 ou 1) para codificar ou decodificar uma mensagem. Vamos gravar
essa resposta na variavel op; em seguida também lemos a chave k. Veja abaixo:

1 def criptoTwist():
2 op = int(input("Digite 0 para codificar e 1 para decodificar: "))
3 k =int(input("Digite a chave: "))

Comecaremos processar pela opgdo 0, ou seja, quando o usuario quer codificar uma mensagem:

5 if (op==0):

6 textoplano = input("Digite a mensagem: ") # A mensagem ficara na lista “textoplano”
7 n = len(textoplano) #A variavel n recebe o tamanho da palavra (quantidade de letras)
8

9 codigoplano =[] #lniciamos uma lista “codigoplano” de tamanho zero

10 #Cada letra da mensagem devera ser processada, por tanto o for abaixo:

11 foriinrange(n):

12 x = textoplanoli] #a cada iteracao x recebe uma letra

13 if (x=="_"):

14 codigoplano.append(0) #se x for uma barra baixa insere o inteiro 0 no “codigoplano”
15 elif (x==""):

16 codigoplano.append(27) #se x for um ponto insere o inteiro 27 no “codigoplano”
17 else: #se ndo for barra baixa nem ponto, sera uma letra mindscula

18 codigoplano.append(ord(x) - 96)

A funcdo ord(x) retorna o cédigo da tabela ASCII referente ao caractere que estard em x. Como
especificado, a letra ‘a’ deve ter codigo 1, ‘b’ =2 e assim por diante. Dessa maneira, como o codigo ASCI|
para ‘a’ € 97, ‘b’ é 98 e assim por diante, subtraimos 96 para que se adéque ao EP.

20 cifradocodigo =[] #inicia a lista “cifradocodigo” de tamanho zero

Verificaremos para cada item em “codigoplano” se a sua encriptacdo ndo gera um nimero negativo e se
gerar, somamos +28 para que volte ao valor correto. Isso esta especificado no EP mas é devido ao fato de
que o resto da divisdo por um nimero pode retornar um niimero negativo.

Para entender melhor isso vocé pode consultar (opcional):

https://pt.wikipedia.org/wiki/Resto da divis%C3%A30 inteira



https://pt.wikipedia.org/wiki/Resto_da_divis%C3%A3o_inteira

22 foriinrange(n):

23 x = (codigoplano[(k * i) % n] - i) % 28

24 if (x<0):

25 X+=28

26 cifradocodigo.append(x) #o nimero encriptado é adicionado em “cifradocodigo”

Uma vez que a lista “cifradocodigo” esteja preenchida, precisamos pegar seus nimeros e transforma-los
em caracteres novamente para ser colocado na lista “textocifrado”.

28 textocifrado =]

29

30 foriinrange(n):

31 x = cifradocodigoli] #x recebe o nimero da posicao i da lista “cifradocodigo”
32 if (x==0):

33 textocifrado.append('_") # se x for 0 adiciona ‘_’ em “textocifrado”

34 elif (x ==2T7):

35 textocifrado.append("') # se x for 27 adiciona ‘" em “textocifrado”

36 else:

37 textocifrado.append(chr(x + 96))

Se ndo x ndo for nem 0 e nem 27 sera um niimero entre 1 e 26. Como esse nimero corresponde a
matematica do método Twist precisamos somar novamente 96 a ele ANTES de usarmos a funcao chr(int)
para convertermos para um caractere da tabela ASCII. Isso é exatamente o que a linha 37 acima faz!

A partir dessa parte trataremos o cado da decodificagdo, ou seja, if op I=0, por isso o else abaixo.

38 else:

39 textocifrado = input("Digite a mensagem: ") #a mensagem cifrada vai para “textocifrado”
40 n = len(textocifrado) #a variavel n contém o tamanho da mensagem cifrada

41

42 cifradocodigo =[] #iniciamos uma lista vazia “cifradocodigo”

Agora usaremos o seguinte raciocinio: cada caractere em “textocifrado” devera se transformar em um
numero da lista “cifradocodigo”. Para isto deveremos verificar primeiro se é barra baixa, ponto ou uma
letra. Para o caso de ser barra baixa adicionamos o inteiro 0 a lista“cifradocodigo”, ja se for um ponto
adicionamos o inteiro 27. Caso seja uma letra devemos subtrair 96 ANTES do cddigo ASCII referente ao
caractere que estara em x e entdo adicionar o nimero a “cifradocodigo”. Veja abaixo:



44 foriin range(n):

45 X = textocifradol[i]

46 if(x=="_"):

47 cifradocodigo.append(0)

48 elif (x==""):

49 cifradocodigo.append(27)

50 else:

51 cifradocodigo.append(ord(x) - 96) #ord(x) da um caracter ASCII (subtraia 96!)

Agora que temos a lista “cifradocodigo” preenchida corretamente teremos que usar o processo inverso
multiplicativo afim de decodificar a mensagem.

Note que na linha 56 abaixo a lista “codigoplano” é preenchida em posi¢Ges “aleatdrias” (ja existentes) e
ndo com o método append.

Para que isso seja possivel devemos iniciar a lista “codigoplano” como o tamanho da mensagem
(tamanho n) e colocar “nada” em seus elementos. Isso é o que a linha 53 abaixo faz!

53 codigoplano =[None]*n

54

55 foriinrange(n):

56 codigoplano[(k * i) % n] = (cifradocodigo[i] +i) % 28 #note que ndo é usado append

O método append ¢é usado para adicionar elementos sempre no final de uma lista. Como precisamos
adicionar em posi¢Ges “aleatérias” a lista ja deve ter o tamanho n e “nada” em seu conteldo (linha 53).

Nesse ponto ja temos a lista “codigoplano” preenchida corretamente. Agora precisamos converter seus
nUmeros para caracteres de acordo com a tabela ASCII. Lembre-se de somar 96 ao nimero x quando este
ndo for referente a uma barra baixa nem ponto ANTES de converte-lo para cddigo ASCII (linha67).

58 textoplano =[]

59

60 foriinrange(n):

61 x = codigoplanoli]

62 if (x==0):

63 textoplano.append('_')
64 elif (x ==27):

65 textoplano.append(')
66 else:

67 textoplano.append(chr(x + 96)) #chr(int) da um caractere referente ao inteiro x (some 96!)



Nesse ponto ja saimos do else referente a opcdo de decodificagcdo. A endentacdo deve acompanhar, tome

cuidado!

A parte abaixo imprime a mensagem final, seja ela de “textoplano” ou “textocifrado”

69
70
71
72
73
74
75
76

print("Frase final: ", end ="")
foriin range(n):
if (op==0):
X = textocifrado[i]
else:
x = textoplanoli]
print("%s" %x,end ="")

print()

FIM:D

Cédigo fonte em Python

Cédigo fonte em C
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